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SUA EMPRESA
DE OLEO E GAS

pode estar correndo um sério risco nas redes sociais.




SE VOCE ACREDITA
QUE EMPRESAS

B2B nao precisam estar presentes nas redes sociais,
precisamos te alertar: vocé esta redondamente
enganado.

As redes sociais ndo sao apenas uma ferramenta de
marketing. Elas desempenham um papel crucial no
fortalecimento do branding, na comunica¢ao com
stakeholders, no recrutamento de talentos e,
principalmente, no monitoramento do que esta sendo
dito sobre a empresa - seja por colaboradores, seja
por qualquer outra pessoa.
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QUANDOQ FALAMOS DO
—mrrr s SETOR DE OLEO E GAS

a atengao deve ser ainda maior. Aposto que vocé ja
viu videos de “derramamentos de 6leo” ou acidentes
em embarcagdes. Esses contetdos viralizam com
facilidade, mas vocé ja parou para pensar: de onde
surgem esses videos? Quem grava? Quem divulga? E,
0 mais importante, o que fazer quando isso acontece?
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- - Neste ebook, vamos explorar esses pontos e mostrar
i «»‘WWWQ Wﬁm €OmoO se preparar para minimizar os riscos e agir de
forma estratégica. Confira os tdpicos principais que
vocé, como lider, deve acompanhar:



y 4
A R E As RePUtagéo Corpotatie:

Seguranga da informagao;

V 4
Compliance e
regulamentacao;

Comunicagdo em crises.

que exigem atengao:




Faca o diagnéstico: sua empresa esta

EM RISCO?

Responda uNAO para cada item deste checklist
e descubra se sua empresa esta vulneravel.
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GOVERNANCA
& CONTROLE

A empresa possui uma politica
clara de uso de redes sociais para
os colaboradores?

SIM NAO

Existem controles de acesso
rigorosos as contas corporativas,
como autenticacao em duas etapas?

SIM NAO

Apenas pessoas autorizadas tém
permissao para publicar contetidos
nas redes sociais da empresa?

SIM NAO

Ha uma equipe ou responsavel
designado para o monitoramento
das redes sociais?

SIM NAO



SEGURANCA
DIGITAL

=X

Os colaboradores sao treinados
para identificar e evitar ataques de
g e outras ameacas digitais?

As contas corporativas utilizam
senhas seguras e atualizadas
periodicamente?

M EID D

E proibido que colaboradores publiquem
fotos ou videos de instalacées,
documentos ou equipamentos internos?

A empresa utiliza ferramentas
para detectar acessos nao
autorizados as contas?



COMUNICACAO .

& REPUTACAO

Os contetidos publicados Respostas publicas sao
sao revisados para evitar cuidadosas, evitando
informacdes enganosas tons defensivos ou
ou exageradas (como . agressivos em momentos
Existe um protocolo para préticas de A empresa monitora de crise?
lidar com comentdrios greenwashing)? regularmente mencdes
negativos ou crises de asua marca em redes
imagem? sociais e noticias?

(sm  nAo siM NAo (sim  nAo SsmM o NAo
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Os colaboradores foram treinados
sobre os riscos associacdos ao uso das
redes sociais?

X

Existe uma politica que impede os
colaboradores de usar a marca da
empresa para expressar opinides

pessoais?
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Equipamentos corporativos sao
proibidos para acessar contas
pessoais de redes sociais?

— X

Os colaboradores sabem que nao
devem compartilhar
informacdes sensiveis sobre

projetos, clientes ou operagdes?




MPLIANCE &
REGULAMENTACAO

As publicages seguem as leis e normas
ambientais e do setor de dleo e gas?

A empresa evita postagens que possam
comprometer auditorias, licitagdes ou
negociagoes?

Informacgdes estratégicas e financeiras
nao sao divulgadas de forma publica?



A empresa acompanha
regularmente a
concorréncia e
tendéncias do setor nas
redes sociais?

fsmT NAo

Existe um planejamento

de contetido estratégico,

evitando publicacdes
improvisadas?

As redes sociais sdao
tratadas como um
ativo estratégico e ndo
apenas um canal de
marketing?

[sm nAo

Ha métricas para medir o
impacto das publicacoes
e identificar possiveis
sinais de crise?

NAO

MONITORAMENTO
& ESTRATEGIA




EXEMPLOS
ESPECIFICOS
DE RISCOS

—ax

Sua empresa ja enfrentou crises
relacionadas a postagens inadequadas
ou vazamento de informacdes?

Alguém ja usou as redes sociais da
empresa para expressar opinides
politicas ou controversas?

SELS

Houve divulgacao acidental de
informacdes sensiveis em fotos
ou videos?
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RESULTADOS DO CHECKLIST

Mais de 5 "nao": sua empresa estd em alto risco e precisa revisar
urgentemente suas praticas nas redes sociais.

Entre 3 e 5 "n&0"; ha vuinerabilidades que precisam ser corrigidas para
maior seguranca e protecao.

Menos de 3 "nao": sua empresa possui boas praticas, mas é importante
revisa-las periodicamente.




POR
ONDE

COMECAR?

Aqui estao os primeiros
passos para garantir uma
presenca digital segura e
estratégica:

GOVERNANCA NAS REDES SOCIAIS

» Crie politicas internas claras para o uso de redes sociais.

+ Limite o acesso as contas corporativas e use autenticagdo em duas etapas.

GESTAO DE CRISES DIGITAIS

+ Elabore planos de contingéncia para lidar com crises.
* Monitore constantemente as mengdes a marca.

SEGURANCA DIGITAL

+ Treine sua equipe sobre praticas de cibersegurancga.
+ Implemente ferramentas de deteccdo de ameacas.






QUER SE

PREPARAR
MELHOR?

A Estacéo Criativa é especialista em ajudar
empresas do setor de 6leo e gas a estruturar sua

presenca nas redes sociais e criar manuais de crise.

Entre em contato conosco e saiha como
podemos ajudar sua empresa a mitigar riscos e se
destacar de forma segura e estratégica.

+55 21 98357-8527

Alcance o extraordinario
com a Estacéo Criativa!
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